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SCRISOARE DE TRANSMITERE

Catre: ROMSTRADE SRL

Va transmit anexat Analiza de risc la securitatea fizica a
obiectivului PARC ROMSTRADE, Comuna Adunatii - Cop3
Giurgiu.

Lucrarea prezinta amenintarile si vulnerabilita are pot pune in
pericol viata, integritatea corporala sau libertatea pers Danei ori care pot
aduce prejudicii bunurilor si valorilor detinute de unitate, Tn scopul
determinarii impactului si evaluarii rj - securitate si Tn baza
careia se stabilesc masurile neces imitarea sau eliminarea
acestora.

Comanda de prestari icii este“inregistrata in Registrul de
evidenta al contractelor evaly lui cu nr. 469/2018.

Inspectia in teren, actua izarea si documentarea raportului cu date
necesare precum si intocmirea raportului de evaluare s-a desfasurat in
perioada 07.06.2019 & 07.06.2019.

Grila de evaluare:specifici obiectului de activitate al unitatii
beneficiare s-a completat in aplicatia electronica a paginii web a
lui General al Politiei Romane.
eferintd pentru care sunt valabile toate calculele,
analizele si estimérile efectuate este de 3 ani.

In baza datelor, calculelor efectuate, a ipotezelor s;i conditiilor
lorile  medii sunt prezentate in raport ca fiind valori

Analiza de risc cuprinde:
1. Raportul de evaluare si tratare a riscurilor la securitatea
fizica;
2. Grila de evaluare a nivelului de risc;
3. Documentele suport,
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DECLARATIE DE CONFORMITATE

Prin prezenta declaratie de conformitate se

corecte, analizate si reflecta
orului;

- prezentarea faptelor din raport st
realitatea si pertinenta cunostintelor, evalua
- analizele si concluziile sunt i
limitative prezentate in raport;

- evaluarea a fost efectuats in ¢
vigoare;

- evaluatorul are ex erienta in ceea ce priveste evaluarea riscurilor
de securitate prezentate in ra ;

- raportul afost elaborat pe baza studiilor, calculelor si aprecierilor
expertului, fara a apela.la un sprijin din partea altor persoane calificate n
acest sens

ormitate cu prevederile legale in
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DECLARATIE DE CONFIDENTIALITATE

a cu obiectivitate si
revederilor legale.

Confirm c& oferta a fost reali
profesionalism si cu respectul total al principiilorsj

In numele ANTEOS RISK ASSESSMENT SRL ma angajez sa
realizez obligatiile noastre cu obiectivita si corectitudine.

in numele ANTEOS | 3K ASSESSMENT SRL ma angajez sa
i asupra informatiilor pe care le voi primi,
sa nu le utilizez decat pentru elaborarea documentatiilor realizate pentru
beneficiarul de proiect de la car m primit informatiile si sa nu divulg
i ocumentatiile elaborate unei terte parti.

tima angajez ca dupa incheierea activitatilor s

ilor primite si ale documentatiilor realizate.

€z sa iau toate masurile necesare pentru ca toti memobrii
echipei“implicate ‘in realizarea activitatilor de consultanta sa respecte
ederile.din prezenta declaratie.

Declar c& sunt constient ca orice incélcare a acestor
angajamente conduce la sanctiuni pecuniare aplicate SC ANTEOS RISK
ASSESSMENT SRL.

Evaluator de risc la securitatea fizica — Bo;;(d
f/ ? e

[
e ——
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1. RAPORTUL DE EVALUARE S| TRATARE A RISCURILOR LA
SECURITATEA FIZICA

Obiectivul: PARC ROMSTRADE, Comuna Adunatii - Copaceni, Judetul
Giurgiu.

Beneficiar: ROMSTRADE SRL (in insolventa)

Evaluator de risc la securitatea fizici — Bogdan Dima

CUPRINS

Capitolul 1 — Premisele evaluarii

1.1. Cadrul legislativ

1.2. Termeni si definitii

Capitolul 2 — Informatii generale

2.1. Nominalizarea unitatii

2.2, Obiectul de activitate

2.3. Scopul evaluarii

Capitolul 3 — Factori de impact asup

3.1. Amplasarea geografica a unitat

3.2. Vecinatati

3.3. Cai de acces

3.4. Caracteristicile obiectivului

3.5. Descrierea imprejmuirilor, amplasarea si tipul acestora

3.6. luminatul obiectivului

3.7.Alti factori externi

Capitolul 4 — Cad oerganizational intern

2. Zonele de impact

‘Analizarea riscurilor

4. Estimarea riscurilor

Capitolul 6 — Stabilirea masurilor suplimentare si estimarea costurilor

Capitolul 7 — Concluziile raportului
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Capitolul 1 — Premisele evaluirii

1.1 Cadrul legislativ: :

a) Sediul materiei: Legea nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor cu modificirile si completarile
ulterioare;

b) Documentul este intocmit in baza prevederilor art. 2 alin (3) din
Hot&rérea nr. 301 pentru aprobarea Normelor metodologice de aplicare
a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor Si
protectia persoanelor publicatd n Monitorul Oficial nr. 335 din 17 mai
2012; 2

¢) Continutul documentului este conform Instructiunii
martie 2013 privind efectuarea analizelor de risc la
unitatilor ce fac obiectul Legii nr. 333
bunurilor, valorilor si protectia persoanelor, cu r
ulterioare;

d) Alte documente standardizate:

- SR ISO 31000:2010 Managementul riscului’ — Principii si linii
directoare; |

- SR EN 31010:2010 Managé
a riscului;

- Seria de standarde Sistem
ISO 9001:2008); ‘

- Seria de standarde SR EN 50131 - Sisteme de alarma. Sisteme
de alarma impotriva efractiei si jafului armat;

ntul riscului - Tehnici de evaluare

‘management al calitatii (SR EN

se utilizeaza Tn aplicatiile de securitate;
1 SR EN 50133 - Sisteme de alarma. Sisteme
de control al acgesului pentru utilizare in aplicatii de securitate;

tandarde SR EN 50518 - Centru de monitorizare si

arde europene sau nationale de certificare a mijloacelor de
protectie “mecanofizice (unitati de depozitare de securitate, vitraje,
tamplarie). -

1.2. Termeni si definitii

a) securitate fizicd — starea de fapt in care riscul determinat de factorii de
amenintare si vulnerabilitatile care pot pune n pericol viata, integritate

corporala sau libertatea persoanei ori pot aduce prejudicii /
detinute de unitati, se situeaza la un nivel acceptabil; |
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b) amenintare — factor intern sau extern ce are capacitatea de a
exploata vulnerabilitatea unei unitati prin acte sau fapte ce creeaza
dezechilibre ori instabilitati si genereaza stari de pericol asupra vietii,
integritatii corporale sau libertatii persoanelor ori valorilor detinute;

c) vulnerabilitate — caracteristica de ordin fizic-arhitectural si operational

a unei entitati, prin care aceasta este expusa distrugerii, agresiunii ori
disfunctionalitatii in fata unei amenintari.

d) analiza de risc Ia securitatea fizicé— activitate desféguraté»

impactului si
stabilesc masurile

e) incident de securitate - eveniment
necontrolatd, care genereaza cons

f) masura de securitate —!
securitate, corespunzatoare
vulnerabilitati identifi

g) mecanisme
secu ritate fcare

te — solutii care cuprind mai multe masuri de
ioneaza conform unor scenarii predefmlte pentru

organizatie sau obiectiv;

i) parametri interni si externi care genereaza si/sau modifica riscurile la
securitatea fizicad a unitatii — reprezintdcontextul care poate cuprinde,
dar nu se limiteaza la:

/\,’H‘\

1. mediul cultural, social, politic, de reglementare, flnqnmar,
tehnologic, economic, natural si concurential, la nivel mternetlehal

national, regional sau local; N

ANTEOS RISK ASSESSMENT ~ CONFIDENTIAL
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2. factorii cheie si tendintele cu impact asupra obiectivelor
organizatiei;
3. relatiile cu partile interesate, perceptiile si valorile acestora.

Zone functionale:

Prin zona de acces in unitate se intelege locul amenajat cu elemente
de Tnchidere nestructurale destinate intrérii sau iesirii persoanelor. Caile
de acces pot fi dedicate clientilor, angajatilor, transferului valorilor sau
mixte. Zona perimetral& reprezinta limita fizics a constructiei, constituita
din elemente fixe sau mobile, cum ar fi: pereti, vitraje ‘¢

Zona de tranzactionare reprezints spatiul
manipuleaza valorile monetare sau bunurile in relati

Zona de depozitare reprezinta spatiul
pastrarea n siguranta a valorilor monetare ori®

Zona de expunere reprezints spatiul amenajat pentru prezentarea
catre public, in conditii de siguranta, a bunuri

Zona de transfer reprezints spatiile prin care se vehiculeaza valorile
intre locul de depozitare si alte zor rioare sau exterioare in cazul
transportului.

Zona de procesare reprezints spatiul special destinat si amenajat
pentru prelucrarea, numararea $i pregatirea pentru depozitare,
alimentarea automatelor bancare sau transport al valorilor monetare.

de securitate reprezints spatiul restrictionat
accesului persoanelor neautorizate, destinat amplasarii, functionarii sau
monitorizarii unor astfel de echipamente.

Zona de.t anzactii cu automate bancare reprezints spatiul in care clientii
pot face sratiuni cu numerar prin intermediul unui automat bancar,
caré nu presupune existenta unui operator.

In vederea elaborarii prezentului Raport s-au intocmit, respectiv s-au
studiat urmatoarele documente:
- Chestionarul de securitate

Perioada evaludrii: 07.06.2019 — 07.06.2019
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Capitolul 2 - Informatii generale

2.1 Nominalizarea unitatii

Prezentul raport de evaluare si tratare a riscurilor la securitatea
fizica este intocmit la solicitarea ROMSTRADE SRL (in insolventa),
denumita in continuare obiectivul, in baza contractului pentru intocmirea
Analizei de Risc la Securitatea Fizica a obiectivului PARC
ROMSTRADE, Comuna Adunatii - Copaceni, Judetul Giurgiu.

Romstrade S.R.L. (in insolventd) cu numar de Tnregistrare la
Oficiul Registrului Comertului J52/423/1994 si CUI 6141165, cu sediul
social in com. Adunatii — Copéceni, jud. Giurgiu, reprezentata prin
administrator judiciar consortiul format din Maestro: SPRL Filiala
Bucuresti (fosta SMDA Insolvency S.P.R.L.), cu sediul in’ ucuresti, str.
Petofi Sandor nr. 4, sector 1inregistrata in Registrul “Societatilor
Profesionale al Uniunii Nationale a Practicienil Insolventa din
Roménia sub nr. RFO [1-0727/2014, CUl 032718093, prin
reprezentant legal Anca Sirbu si Dascal Insolvency SPRL, cu sediul in
Str. Erou Floruta lon nr.19, sector 2,.si sediul ales in vederea
comunicarii actelor de procedura in Bucuresti, str. Lucian Blaga nr.4,
et.8, sector 3, inregistrata in Registn r de organizare sub nr.
RFO Il - 0763, nr. atestat 2A0763, rep tata prin asociat coordonator
Dascal Catalin Andrei.

In cadrul obiectivului n
fiind folosita pentr |
utilajelor.

2.2 Obiect de activitate: _',,,ﬁROMSTRADE SRL are ca obiect de activitate

* lucrari de constructii a drumurilor si autostrazilor”, activitatile fiind
desfasurate conform cod CAEN 4211. Imobilul in care js; desfasoara
prietatea ROMSTRADE SRL.

activitatea este pro,
ista litigii de patrimoniu asupra cladirii sau terenului.

| evaluarii

eterminarea nivelului actual de securitate in unitate;

o Identificarea amenintarilor si vulnerabilititilor care pot pune in
pericol viata, integritatea corporald sau libertatea persoanei ori
care pot aduce prejudicii valorilor detinute;

» Determinarea impactului si evaluarea riscurilor de securitate

* Analiza de risc urmareste sa gaseasca pozitia de echilibru intre pe
de o parte costurile de securitate — punerea in practica a nf;{éﬁrflol ™\
de protectie si pe de alta parte impactul financiar al {rlscu ifor: <
identificate asupra entitatii evaluate; |

2.3

ANTEOS RISK ASSESSMENT — CONFIDENTIAL
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Oferirea de informatii pertinente $i relevante pe baza carora
managementul sa isi bazeze deciziile in zona de securitate fizica;

Capitolul 3 - Factori de impact asupra activitatii unitatii
3.1 Amplasarea geografici a unitatii

Obiectivul este amplasat in comuna Adunatii — Copaceni, judetul
Giurgiu.

Localizarea precisa a obiectivului este prezentata in Anexa nr.

3.2 Vecinété;i :
- la nord : societate comerciala;
- laest :teren viran;
- lasud : E 85;
- lavest : Statie de carburanti;

yrivind conflicte interetnice.

ce. prin:

- pe latura de sud, prin cale ,.de acces dinspre E 85, Intrarea
Rozelor si calea de acces/din spatele statiei de carburanti;

- Accesul autospecialelor de interventie se poate face pe aceleasi
cai de comunicatie, accesibile autospecialelor de interventie.

Blocarea i.cai de acces datoritd unor evenimente (accidente de
circulatie, deteriorari‘ale stratului carosabil, lucrari, manifestatii etc.) nu
determina consecinte n ajore asupra traficului in obiectiv, folosindu-se,

ite estrictii, céile de acces alternative.
xista facilitati tip heliport.

Nu exis"ﬁ?ﬁ cai de acces ascunse. Constructia tip a obiectivului
permiteevacuarea rapida in caz de incendiu:

‘= evacuarea nestingherits $i in conditii de sigurantd a tuturor
persoeanelor;

~accesul usor al masinilor, utilajelor si personalului care participa
la stingerea incendiului sau la evacuarea personalului si bunurilor;

Caile de acces sunt mentinute Tn permanenta in orice anotimp
practicabile si curate. Este interzisa blocarea acestora cu materiale care
sa reduca latimea libers de circulatie stabilita, ori care prezints pericol de
incendiu sau explozie. AR

Conformarea si dimensionarea lucrarilor rutiere este reall
baza normativelor si prevederilor speciale privind accesul
autovehiculelor apartinand:

ANTEOS RISK ASSESSMENT ~ CONFIDENTIAL
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- persoanelor cu dizabilitati;

- pompieri;

- ambulanta;

- salubritate;

- politie .

Caile de acces si evacuare sunt clar $i vizibil marcate, astfel incat
persoanele sa recunoasca cu usurinta traseul spre exterior.

Capacitatea de evacuare a persoanelor din obiectiv este calculata
conform scenariului de foc pentru terti si angajati.

3.4 Caracteristicile obiectivului: %

Obiectivul este reprezentat de un ansambly le cladiri in
conservare si platforme pentru depozitare/garare autocamioane,
autovehicule, utilaje si piese.

Pe platforma betonata sunt garate:
trailer, utilaje, piese si containere), pe laturil
de est se afla alte containere fo
destinate mentenantei obiectivului. es n unitate nu sunt
asigurate cu mijloace mecano-fizice care a asigure o buna protectie.

Obiectivul ocupé o suprafata totala dé aproximativ 50000 mp ( din
care aproximativ 2000 mp amprentz suprafetei construite a cladirilor).

Nu exista alte usi exteri de acces in afara celor identificate.

Toate materialele de ructii  folosite, incluzand piese,
componente si subar ble constructive sunt in acord cu standardele
romanesti de profil in e la data constructiei.

stocarea de bunuri

imprejmuirilor, amplasarea si tipul acestora.
Obiectivul NU este imprejmuit cu gard exterior.

Spatiul ofera posibilitdti de observare buna si nu favorizeaza
e efractie.

3.6 Iluminétul obiectivului
Obiectivul este alimentat cu energie electrica din reteaua portului
si este iluminat pe timpul noptii prin reteaua de iluminat a acestuia.

3.7 Alti factori externi, cu impact asupra activitatii unitatii:

In imediata apropiere a cailor de acces exista cel putin 3 directii
de disimulare/fuga pe o raza de 10 m ceea ce reprezinta o posigjﬁtaf,e\
rapida de disimulare. /3 st

In zona traficul pietonal/auto este mediu pe timpul zilei. {'\
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Domeniul de incadrare a ratei de criminalitate in localitatea
Adunatii-Copaceni, conform raportului de evaluare a activitatii
Inspectoratului Judetean de Politie Giurgiu, la nivelul anului 2018 este
scazut.

Obiectivul este amplasat intr-o zona in care nu se inregistreaza
intreruperi frecvente de furnizare a energiei electrice.

Capitolul 4 - Cadrul organizational

4.1.1 Paza umana a obiectivului nu este asigurata.
Paza sediului se asigura si prin mijloace tehnice de alarmare si
supraveghere video.
Seful obiectivului ( administratorul societatii) e
respecte procedurile reglementate si sa informeze
disfunctie aparuta in paza si securitatea obiectivuli

Monitorizarea si interventia
Activitatea de interventie nu este
subsistem de semnalare a starii de pericol.

4.1.2. Sistemul de supravegher v eo:
Obiectivul nu dispune de sis

4.1.3. Sistemul de detectare si alarmare la efractie
Obiectivul nu dispune de sistem de detectie si alarmare la efractie.

4.1.4. Subsiste
Obiectivul

si ferestrele din unitate sunt realizate din elemente
constructive necertificate anti-efractie, peretii exteriori ai cladirilor fiind
din zidarie groas3, suprafata vitrata si materiale compozite.

- ‘Politici si responsabilitati privind securitatea fizica a unitatii
beneficiare

Mentionam faptul ¢4 la nivelul obiectivului nu exista proceduri sau
politici de securitate.
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Capitolul 5 - Riscuri

5.1 Identificarea riscurilor, sursele de risc sic

onsecinte potentiale

Nr. | Tabel cu Surse de risc Consecinte
crt. | riscurile potentiale
identificate
1 | Furt Nivelurile de criminalitate zonala Sustragerea
si locala bunurilor din
Ineficienta masurilor de patrlm ul
securitate de ordin mecano-fizic
Nivelul de pregatire a
personalului  in  raport cu
procedurile de securitate
2 | Talharie Nivelurile de criminalitate z /"”ﬂala Periclitarea
si locala integritatii corporale
Ineficienta masurilor , a  sanatatii
securitate de ordin me'é""'ano-flzm angajatilor,
Nivelul insuficient de prega re a | personalului
personalului privind procedurile | contractual.
de securit Sustragerea
valorilor monetare
sau bunuri ale
angajatilor/personal
contractual.
3 | Distrugere de criminalitate zonala | Periclitarea

si locala.
Ineficienta masurilor de
curitate de ordin mecano-fizic
ctiuni ale concurentei.

Actiuni ale angajatilor sau
clientilor.

Nivelul insuficient de pregatire a
personalului privind procedurile
de securitate

Conflicte individuale,
circumstante ale infractiunii de
furt.

integritatii corporale
si a sanatatii

personalului
Provocarea de
pagube asupra
bunurilor din
unitate

Amenintare

Nivelurile de criminalitate zonala
si locala

Ineficienta masurilor de
securitate de ordin mecano-fizic
Nivelul insuficient de pregatire a

ANTEOS RISK ASSESSMENT — CONFIDENTIAL
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personalului privind procedurile
de securitate

Conflicte individuale,
circumstante ale infractiunii de
furt.
5 |Loviri  si|Nivelurile de criminalitate zonala | Periciitarea

alte si locala integritatii corporale

violente Ineficienta masurilor de|si a  sanatatii
securitate de ordin mecano-fizic angajatilor,
Conflicte individuale, | personaldlui

circumstante ale infractiunii de
furt sau distrugere

oate valorifica
a gradului de

Din punct de vedere al personalului
vulnerabilitatile obiectivului, acestia su
periculozitate:

- personalul propriu;

- alte persoane care, deliberat, s3

- colaboratorii.

Nu au existat preceden
luare de ostatici.

Obiectivul nu stocheas
psihotrope sau alte tipuri de sub
dependente sau cu potential'j

de rapire, sechestrare de persoane sau

nu comercializeaza substante
ite care ar trezi interesul persoanelor
ctional.

s

5.2 Zonele. de impact

Zonele funci nale din unitate pentru care este necesars adoptarea unor

masuri de securitate sunt:
" Zone functionale Adoptare masuri de
securitate
na de acces in unitate si zona | DA
| perimetrala
2 Zona de tranzactionare DA
3 Zona de depozitare DA
4 Zona de expunere DA
5 Zona de transfer Nu este cazul
6 Zona de procesare Nu este cazul
7 Zona echipamentelor de securitate | DA
8 Zona tranzactilor cu automatele | Nu este cazul
bancare

ANTEOS RISK ASSESSMENT — CONFIDENTIAL
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5.3. Analizarea riscurilor identificate

a)Analizarea riscurilor identificate se realizeaza n raport cu parametri
interni si externi genereaza sau modifica riscurile Ia securitatea fizica
a unitatii, precum si in baza cadrului legal Tn vigoare si bunelor practici
existente 'n domeniul managementului riscurilor.

b)Metoda folosita pentru analizarea riscurilor este prevazuta de
Standardul 8 - Managementul riscurilor, emis prin Ordinul
Secretariatului General al Guvernului nr. 600/2018. b

c) Scalele de masurare a probabilitatii si impactului, precum si matricea
de risc folosite sunt urmatoarele: ; L

Scala de
impact

Foarts scizut

Scala |
probabilitatii -

Expunerea la | Expunerea la risc se calculeaza oa produs intre probabilitatea

Risc ~ |siimpact, E= P*|

Matricea de
risc ,
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Riscurile Analiza riscurilor identificate
identificate
Furt Conform coeficientilor de criminalitate specifica furnizati de catre

Talharie

Inspectoratul General al Politiei Romane, Judetul Giurgiu este o
zona cu criminalitate scazuta, de 50,70 %

La nivelul orasului Adunatii-Copaceni se inregistreaza un
coeficient de criminalitate de 17,31%, corespunzator unei rate
scazute a criminalitati.

Activitatea Tn obiectiv nu presupune gestionarea de valori
monetare , dar aici se afla stocate un numar important de bunuri
mobile, susceptibile a fi sustrase. 3
Subsistemul de semnalare a starii de pericol
instalat, iar obiectivul nu este monito zat pri
societati specializate de paza si protectie:
Subsistemul TVCI — nu este instalat. %0
Subsistemul de detectiei a efractiei nu este instalat.
Sistemul de alarmare in ca efractie nu este instalat.
Subsistemul de control
unitatii si a cailor de a
de vulnerabilitate in caz
de impact intru
fata locului.
Din analiza

ersonale nu este

din apropiere se constituie in factori
omiterii de infractiunicu nivel mediu

€ constata ca la nivelul unitatii au existat
e furt pe fondul neasiguradrii de masuri adecvate de
securitate
Probabilitatea materializarii acestui risc este Medie.

mpactul produs de materializarea acestui risc este Mediu .
nerea unitatii la aparitia acestui risc este M*M(Medie).

“4.C coeficientilor de criminalitate specifica furnizati de catre

Inspectoratul General al Politiei Romane, Judetul Giurgiu este o
zona cu criminalitate scazuta, de 50,70 %

La nivelul orasului Adunatii-Copaceni se inregistreaza un
coeficient de criminalitate de 17,31%, corespunzator unei rate
scazute a criminalitatii.

Activitatea Tn obiectiv nu presupune gestionarea de valori
monetare , dar aici se afla stocate un numar important de bunuri
mobile, susceptibile a fi sustrase. SR
Subsistemul de semnalare a starii de pericol persong Deredte
instalat, iar obiectivul nu este monitorizat prin dispe &
societati specializate de paza si protectie. \
Subsistemul TVCI — nu este instalat.

Subsistemul de detectiei a efractiei nu este instalat.

16
ANTEOS RISK ASSESSMENT — CONFIDENTIAL
TEL: 0720022093, EMAIL: dimabogdan@gmail.com




Raport de evaluare si tratare a riscurilor la securitatea fizica
Evaluator de risc la securitatea fizica — Bogdan Dima

Sistemul de alarmare in caz de efractie nu este instalat.
Subsistemul de control acces nu este asigurat. Amplasamentul
unitatii si a cailor de acces din apropiere se constituie in factori
de vulnerabilitate in cazul comiterii de infractiuni cu nivel mediu
de impact Intrucat dau posibilitatea unei disimulari rapide de la
fata locului.

Din analiza istoricului incidentelor de securitate la nivelul
obiectivului analizat se constata c3 la nivelul unitatii nu au existat
situatii de talharie.

Probabilitatea materializarii acestui risc este Mediy
Impactul produs de materializarea acestui risc

Distrugere

Inspectoratul General al Politiei Romane
zona cu criminalitate scazuta, de 50,70 % :
La nivelul orasului Adunatii paceni se fnregistreazd un
coeficient de criminalitate de 17, corespunzator unei rate
scazute a criminalitatii.
Activitatea Tn obiectiv nu: presupune gestionarea de valori
monetare , dar aici sexaﬂa S ‘ate un numar important de bunuri
mobile, SUSCGpthII\ ‘
Subsistemul de se are a starii de pericol personale nu este

Qetu Glurglu este o

de vulnérabilitate in cazul comiterii de infractiuni cu nivel mediu
de impact intrucat dau posibilitatea unei disimulari rapide de la
fata locului.

Din analiza istoricului incidentelor de securitate la nivelul
obiectivului analizat se constata ca la nivelul unitatii nu au existat
acte de dlstrugere cu intentie care pot fi catalogate ca incidente
izolate si Tn principal corelate cu riscul de distrugere.

Probabilitatea materializarii acestui risc este Scazuta

Impactul produs de materializarea acestui risc este de Mediu
Expunerea unitatii la aparitia acestui risc este S*M (Scazut-
Mediu)
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Amenintare | Conform coeficientilor de criminalitate specific furnizati de catre
Inspectoratul General al Politiei Romane, Judetul Giurgiu este o
zona cu criminalitate scazuta, de 50,70 %

La nivelul orasului Adunatii-Copaceni se inregistreaza un
coeficient de criminalitate de 17,31%, corespunzator unei rate
scazute a criminalitatii. |
Activitatea in obiectiv nu presupune gestionarea de valori
monetare , dar aici se afld stocate un numér important de bunuri
mobile, susceptibile a fi sustrase.

Subsistemul de semnalare a starii de pericol personale nu este
instalat, iar obiectivul nu este monitorizat prin:dispeceratul unei
societati specializate de paza si protectie.

Subsistemul TVCI — nu este instalat.

Subsistemul de detectiei a efractiei nu‘este instalat:

Sistemul de alarmare in caz de efraé este instalat.
Subsistemul de control acces nu est : jurat. Amplasamentul
unitatii si a cailor de acces din.apropiere, se constituie in factori
de vulnerabilitate in cazul comiterii de infractiuni cu nivel mediu
de impact intrucat dau posibilit: ea unei disimulari rapide de Ia
fata locului.

Probabilitatea materializarii acestui risc este Medie.

Impactul produ terializarea acestui risc este de Scazut.
Expunerea unitatii aparitia acestui risc este M*S (Mediu-
Scazut)

Loviri si alte | Conform icientilor de criminalitate specifica furnizati de catre

violente Inspectoratul General al Politiei Romane, Judetul Giurgiu este o
zona cu criminalitate scazuta, de 50,70 %

“nivelul orasului Adunatii-Copaceni se inregistreaza un

ent de criminalitate de 17,31%, corespunzator unei rate

scazute a criminalitatii.
Activitatea Tn obiectiv nu presupune gestionarea de valori
monetare , dar aici se afla stocate un numar important de bunuri
mobile, susceptibile a fi sustrase.
Subsistemul de semnalare a starii de pericol personale nu este
instalat, iar obiectivul nu este monitorizat prin dispeceratul unei
societati specializate de paza si protectie.
Subsistemul TVCI — nu este instalat.
Subsistemul de detectiei a efractiei nu este instalat.
Sistemul de alarmare n caz de efractie nu este instalat.
Subsistemul de control acces nu este asigurat. A ;
unitatii si a cailor de acces din apropiere se const
de vulnerabilitate in cazul comiterii de infractiuni ¢
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de impact intrucat dau posibilitatea unei disimulari rapide de la
fata locului.

Din analiza istoricului incidentelor de securitate la nivelul
obiectivului analizat se constata c3 la nivelul unitatii nu au existat
situatii de violenta care pot fi catalogate ca incidente izolate siin
principal corelate cu riscul de loviri si alte violente.

Probabilitatea materializarii acestui risc este Scazuta.
Impactul produs de materializarea acestui risc este Scazut .
Expunerea unitatii la aparitia acestui risc este S*S. Scazut).

5.4. - Estimarea riscurilor la securitatea fizica
Grila de -a efectuat prin
ncadrare a nivelului de risc

| nr. 9/01.02.2013.

Nivelul de risc | Valoarea obtinuta conform inc

ri din Grila este de

99,175% rezultdnd ca n

acceptabil si ca, implicit, unitatea indeplineste cerintele legale

privind securitatea, fizicad. Trebuie subliniat faptul c& valoarea
lata, in conditiile implementarii masurilor

de securitate recomandate prin prezentul Raport.

Grila de evaluare se constituie ca anexs a Raportului.

6. Cerinte, masuri, mecanism

e, costuri de securitate ,
a exista un sistem de securitate necesarasigurarii

posibilelor evenimente de securitate.

Fatd de situatia.identificata la locatie se impun insa unele masuri

cat si pentru i
legislatia in vigoare, astfel:

entru incadrarea in limitele domeniului acceptabil al riscului
lementarea cerintelor minimale de securitate definite de

nstalarea unui subsistem de supraveghere video astfel incat s& se
opere fntreaga zona perimetrala prin CV instalate pe stalpi sau

pe cladir, cu supraveghere a zonelor de acces, cilor de

comunicatie pe distanta pe care acestea patrund sau se
invecineaza cu obiectivul. Se vor monta camere video HDTV, cu
rezolutie de cel putin 2 Mp si senzor infrarosu care sa permita
vederea in conditii slabe de iluminare pe cel putin 15-20 metri,
montate pe stalpi sau cladiri. in dispunerea camerelor se va urmari
eliminarea unghiurilor moarte, pe toata lungimea perirp%gg_ '
exterior. Se va monta un monitor si in postul de acces/ isp

’

asigurat cu agent specializat, pentru ca acesta s¢
supraveghea operativ intreaga zona a obiectivului f4r3
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nevoie sa paraseasca zona postului ( cu mentiunea ca se va
monta o camera video care va supraveghea agentul /dispecerul Tn
interiorul cabinei); Elementele TVCI ( camerele de supraveghere)
trebuie sa@ asigure recunoasterea persoanelor si identificarea
numerelor de Tnmatriculare ale autovehiculelor care intrd in
obiectiv). Imaginile vor fi stocate in unitati DVR/NVR sau in cloud 9
in functie de solutia cea mai eficient dpdv economic) pentru o
perioada de minim 20 zile, dar nu mai mult de 30 zile;

b) Instalarea unor elemente de protectie mecano-fizicd cel putin
pentru céile de acces cu blocuri de beton ( se recomanda inclusiv
construirea unui gard perimetral, acesta fiind un mijl ficient de
stopare a accesului neautorizat), astfel incat si nu se ermita
accesul necontrolat al unor autovehicule neautorizate.

c) Asigurarea unui post de securitate /control acces permanent,
fix si neinarmat, asigurat cu agent de securitate avizat, in conditiile
legii, care pe timpul zilei va verifica imetrul prin subsistemul

anuta echipele de
sta 'va deveni punctul
focal de supraveghere, agentul aflat in postul de control acces, va
putea identifica alarmele false. sau orice alte probleme,
comunicandu-le in timp util catre dispeceratul societatii de paza si
protectie care asigura itorizarea ©

In_cursul_serii, se v asigura prezenta a incid 2 posturi de

obiectivului.

securitate temporare, .neinarmate,mobile, care vor executa
patrularea de-a lunqul ‘périmetrului obiectivului.(activitatea
acestora poate fi controlata inclusiv prin postul de control acces
principal /dispece; re n urma vizionarii imaginilor preluate prin
subsistemul TVCI_monitorizeazd intregul obiectiv si observa
fnaintea agentilor din teren incercari de patrundere neautorizate).

d) Intocmirea de proceduri de securitate insusite de intreg personalul

societatii; ;

jurarea unui serviciu de interventie rapida, cu personal

izat, care sa poata fi apelat de catre agentul-dispecer cat

‘rapid;

f) Asigurarea mentenantei periodice a STA si TVCI;

Estimarea costurilor de securitate

Implementarea masurilor de securitate propuse implica costuri de
achizitie sau costuri de montaj suplimentare, astfel :

- Intocmirea de proceduri de securitate insusite de intreg personalul
societatii — NP;

- Instalarea TVCI — aprox. 25000 lei; Avertizare
supravegheat video — 200 lei:

- Dispozitiv paza umana — conform contractelor;
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Evaluator de risc la securitatea fizica — Bogdan Dima

- Asigurare mentenanta periodica a STA si TVCl - conform
contractului;
- Asigurare serviciu de interventie rapida - conform contractului.

Capitolul 7 - Concluziile raportului

Protectia mecano-fizica

Elemente de | Instalarea unor elemente de protectie mecano-fizica cel
protectie putin pentru caile de acces cu blocuri de beton.
mecanofizica

Mijloace electronice

De supraveghere | Instalare TVCI. Avertizare s
video mentenanta periodica.

here video. Asigurare

Efractie Nu se impun masuri s

Control acces

Paza umana

Dimensionarea | Asigurare ma
dispozitivului document.
de paza

azute la pct. 6 al prezentului

Criterii functionale

Proceduri de.| Adoptarea unor proceduri privind masurile de securitate si
securitate cunoasterea lor de catre personalul implicat.

.Estimarea riscurilor la securitatea fizicd s-a efectuat prin incadrarea

tatii. in grila de evaluare a nivelului de risc prevazutd in Anexa 12 a
uctiunilor MAI nr. 9/01.02.2013. Valoarea totala a punctajului
ponderat obtinuta conform incadrarii din grila este de 59,175%,
rezultand ca nivelul de risc se situeaza in domeniul acceptabil.

Potrivit art. 15, alin.2 din Instructiunile MAI nr. 9/2013, se considers
ca sunt indeplinite cerintele legale de securitate fizica pentru o unitate
atunci cand riscul evaluat se incadreaza in domeniul riscului
securitate acceptabil.

= A
v\‘?‘o A

In conformitate cu art. 4, alin.2 din Instructiunile MAI nr. 9 ﬁ?lCBi

Analiza de risc se Tnregistreaza la unitatea beneficiars dupa asum
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de catre conducatorul acesteia, urmand ca in termen de 60 de zile s3 se
realizeze implementarea masurilor stabilite.

Totodata, in conformitate art 4, alin. 4. din Instructiunile MAI nr. 9/2013,
Analiza de risc se revizuieste fn una dintre urmatoarele situatii:

a) cel putin o dati la 3 ani, pentru corelarea cu dinamica
parametrilor interni gi externi care genereazi si/sau modifica
riscurile la securitatea fizica a unitatii;

b) in cel mult 60 de zile de Ia producerea unui incident de
securitate la unitatea respectiva;

c) in cel mult 30 de zile de la modificarea carae
arhitecturale, functionale sau a obiectului de activitate al

22
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Raport de evaluare si tratare a riscurilor la securitatea fizica
Evaluator de risc la securitatea fizicd — Bogdan Dima
Anexa nr.2

@ SERENA EXIh s.m.@

Termopont

\/ ROMSTRADE S

Google &

AMPLASARE OBIECTIV: PARC ROMSTRADE -
INTOCMIT : BOGDAN DIMA ( evaluator RNERSF
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Tel 0720022093, Email: dimabogdan@gmail.com




